ZARZADZENIE NR /16 12017
STAROSTY PUCKIEGO
zdnia J l\’va&’wtd. 2017 r.

w sprawie: wprowadzenia _Instrukcja zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych w Starostwie Powiatowym w Pucku”

Na podstawie: art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj. Dz. U. z 2016 r., poz. 922 z pozn. zm.) oraz § 38 ust. 1 Regulaminu Organizacyjnego
Starostwa Powiatowego w Pucku zarzadza sig, co nastepuje:

§1
Wprowadzam do stosowania W Starostwie Powiatowym w Pucku ,Instrukcje zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych w Starostwie
Powiatowym w Pucku”, stanowiaca zalacznik do niniejszego zarzagdzenia.

§2
Zalacznik nr 4 do JInstrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Starostwie Powiatowym w Pucku” nie podlega
publikacji w serwisie wewngtrznym Starostwa ani na stronie internetowej Biuletynu
Informacji Publiczne;.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.
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I. Postanowienia wst¢pne

Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Starostwie Powiatowym w Pucku, zwana dalej ,,Instrukcjg” stanowi zestaw
procedur opisujgcych zasady zabezpieczania danych osobowych przetwarzanych
w zbiorach papierowych i w systemach informatycznych.

Tlekroé w postanowieniach Instrukcji mowa jest o ASI, nalezy przez to rozumie¢
Administratora Systeméw Informatycznych - osobe lub podmiot sprawujgca zadania
zwigzane z administracja systemami, bazami lub aplikacj ami ADO. Formami zatrudnienia
ASI mogg by¢: umowa o pracg, umowa cywilno-prawna, kontrakt (umowa) z firmg

informatyczng w zakresie administracji systemami informatycznymi.

II. Klucze do pomieszczen stuzbowych '
Polityka kluczy obejmuje budynki Starostwa przy ul. Elizy Orzeszkowej 5, ul. Kolejowej
7 Biul. 1 Maja13.
Klucze do pomieszczef pozostaja pod osobistym nadzorem pracownikow, dla ktérych
pomieszczenia te sg stalym miejscem pracy.
. Klucze do pomieszczen szczegolnie chronionych np. serwerowni pozostaja pod osobistym
nadzorem 0s6b upowaznionych. Dostep 0sob trzecich do tych pomieszczen odbywa sig
pod $cistym nadzorem osob upowaznionych.
Klucze zapasowe przechowywane sg W Wyznaczonym miejscu. Wydawanie kluczy
zapasowych upowaznionym pracownikom moze odbywac si¢ tylko w uzasadnionych
sytuacjach oraz przypadkach awaryjnych za zgodg 0sob uprawnionych. Klucze zapasowe
po ich wykorzystaniu nalezy niezwlocznie zwrocic¢ do depozytu.
Klucze do pomieszczen stuzbowych nie mogg by¢ pozostawiane w drzwiach.
Klucze shuzace do zabezpieczenia biurek i szaf musza by¢ jednoznacznie opisane
Zabrania sie pozostawiania kluczy w biurkach i szafach podczas chwilowej nieobecnosci
0s6b upowaznionych w pomieszczeniu.
Po zakoniczeniu pracy, klucze stuzace do zabezpieczenia biurek i szaf musza by¢
przechowywane w zabezpieczonym miejscu.
Po zakoficzeniu pracy pracownicy zobowigzani sg
1) wylaczy¢ urzadzenia znaj dujace si¢ w pomieszczeniu,
2) zabezpieczy¢ dokumenty w spos6b uniemozliwiajacy dostep do nich osobom trzecim,

3) zamkna¢ biurka, szafy, a klucze pozostawi¢ w zabezpieczonym miejscu,



4) zamknaé okna znajdujace si¢ w pomieszczeniu stuzbowym,

5) zamkna¢ pomieszczenia stuzbowe.

II1. Zabezpieczenia infrastruktury informatycznej i telekomunikacyjnej

Zastosowano UPS centralny do podtrzymania urzadzefi w serwerowni. Kluczowe
komputery na ktérych przetwarzane sg dane osobowe podtgczone s3 rowniez pod UPS.

. Uzytkownicy komputerow przeno$nych na ktérych sg przetwarzane dane osobowe s3
zobowiazani do przestrzegania ,Regulaminu uzytkowania komputeréw przenos$nych”,
stanowigcego zatgcznik nr 1 do Instrukcji. Fakt zapoznania si¢ z regulaminem uzytkownik
potwierdza wiasnorgcznym podpisem.

. Dane osobowe na komputerach przenos$nych wynoszonych poza teren Starostwa muszg
by¢ przechowywane na zaszyfrowanych partycjach.

. W przypadku dostgpu do danych osobowych przez internet stosuje sie szyfrowanie tego
polaczenia SSL.

W przypadku dostgpu do danych osobowych przez internet do $rodkéw teletransmisji,
wymagane jest uwierzytelnienie podanie loginu i hasta.

_ Zastosowano macierz dyskowa w celu ochrony danych osobowych przed skutkami awarii
pamieci dyskowej.

Dostep do stacji roboczych Jub systemu operacyjnego komputera, w ktorym przetwarzane
sa dane osobowe zabezpieczony jest za pomocg procesu uwierzytelnienia
z wykorzystaniem identyfikatora uzytkownika oraz hasta Zastosowano $rodki
uniemozliwiajace ~ wykonywanie nieautoryzowanych  kopii danych osobowych

przetwarzanych przy uzyciu systemow informatycznych.

V. Zabezpieczenia programoéw i baz przetwarzajacych dane osobowe

Dostep do danych osobowych w programie lub w bazie wymaga uwierzytelnienia
z wykorzystaniem identyfikatora uzytkownika oraz hasta. Zastosowano mechanizm
blokady dostepu po kilku nieudanych prébach logowania sie.

. Wykorzystano $rodki pozwalajace narej estracj¢ zmian wykonywanych na poszczegblnych
clementach zbioru danych osobowych.

_ 7astosowano mechanizm umozliwiajacy automatyczng rejestracjg identyfikatora

uzytkownika i datg pierwszego wprowadzenia danych osobowych.



. Zastosowano $rodki umozliwiajace okreslenie praw dostgpu do wskazanego zakresu
danych w ramach przetwarzanego zbioru danych osobowych.

Zastosowano systemowe srodki pozwalajace na okreslenie odpowiednich praw dostgpu do
zasobow informatycznych, w tym zbioréw danych osobowych dla poszczegdlnych
uzytkownikow systemu informatycznego.

Zainstalowano wygaszacze ekranow na stanowiskach, na ktoérych przetwarzanc sg dane
osobowe.

7astosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
stuzacego do przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy

uzytkownika (automatyczny wygaszacz ekranu po 10 minutach).

V. Procedura dost¢gpu podmiotéw zewnetrznych

W umowach podpisywanych z podmiotami, ktére majg dostep do danych osobowych na
terenie Starostwa (np. w umowach zewnetrznej obshugi bhp, umowach serwisowych
sprzetu komputerowego itd.) stosuje si¢ klauzule poufnosci uzgodnione z kancelarig
$wiadczaca obstuge prawng Starostwa.

. Z podmiotami, ktore przetwarzajg dane osobowe ,,na zewnatrz” w formie outsourcingu

nalezy zawrze¢ umoweg powierzenia przetwarzania danych osobowych.

VI. Procedura Korzystania z internetu

. Uzytkownik zobowiazany jest do korzystania z internetu wylacznie w celach stuzbowych.
. Zabrania sic zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek
programow oraz plikow pobranych z niewiadomego srodia. Pliki takie powinny by¢
$ciagane tylko za kazdorazowq zgodg ASL

. Zabrania sie wchodzenia na strony, na ktorych prezentowane sg informacje o charakterze
przestgpczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo.

. Nie nalezy w opcjach przegladarki internetowej wlaczaé opcji autouzupetniania
formularzy i zapamigtywania hasel.

W przypadku korzystania z szyfrowanego potgczenia przez przegladarke, nalezy zwracac
uwage na pojawienie sie  odpowiedniej ikonki (ktodka) oraz adresu wWwWw

rozpoczynajacego si¢ frazg “https:”



VII. Procedura korzystania z poczty elektronicznej

1. Przesylanie danych osobowych za pomocg poczty elektronicznej poza Starostwo moze
odbywaé sie tylko przez osoby do tego upowaznione.

2. W przypadku przesytania informacji wrazliwych wewnatrz organizacji badz wszelkich
danych osobowych poza organizacj¢ nalezy wykorzystywaé mechanizmy kryptograficzne.

3. W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 8 znakow: duze i male
litery i cyfry lub znaki specjalne a hasto nalezy przestaé odrgbnym mailem lub inng metoda,
np. telefonicznie lub SMS-em.

4. Uzytkownicy powinni zwracaé szczego6lng uwage na poprawno$¢ adresu odbiorcy
dokumentu.

5. Zaleca sie, aby uzytkownik podczas przesytania danych osobowych poczta elektroniczng
sawarl w treéci e-maila prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacja
przez adresata.

6. Nie nalezy otwiera¢ zatacznikow (plikéw) w mailach nadestanych przez nieznanego
nadawce lub podejrzanych zalacznikow nadanych przez znanego nadawce.

7. Nalezy wykaza¢ ostrozno$¢ podczas wchodzenia na podane w e-mailach adresy stron
internetowych, gdyz czgsto sg to odnoéniki do stron zainfekowanych lub niebezpiecznych.

8. Uzytkownicy nie powinni rozsyta¢ za posrednictwem maila informacji o zagrozeniach dla
systemu informatycznego, _tafncuszkow szczgscia', itp.

9. Uzytkownicy nie powinni rozsyla¢ e-maili zawierajacych zataczniki o duzym rozmiarze.

10. Uzytkownicy powinni okresowo usuwaé niepotrzebne maile.

11. Podczas wysytania maili do wielu adresatow jednocze$nie, nalezy uzy¢ metody ,,Ukryte

do wiadomosci — UDW?.
VIIL Procedura nadawania uprawniei do przetwarzania danych osobowych.
1. Zarzadzanie uprawnieniami uzytkownikow
1. Przyznanie, anulowanie upowaznienia do przetwarzania danych osobowych w systemie
informatycznym lub w zbiorze papierowym Wraz z uprawnieniami do przetwarzania tych

danych wymaga pisemnego upowaznienia udzielonego przez ABI wedlug wzoru

stanowigcego zatgcznik nr 2 do Instrukcji. O udzieleniu upowaznienia informowany jest



ASI celem nadania identyfikatora oraz uprawniefi uzytkownika w systemach
informatycznych i aplikacjach.

2. Przed nadaniem upowaznienia, ABI zobowigzany jest do sprawdzenia, czy osoba
upowazniona:
1) odbyta szkolenie z zakresu przestrzegania zasad bezpieczenstwa danych osobowych lub

zostata zapoznana z polityka bezpieczefistwa danych osobowych i Instrukcja,

2) podpisala oéwiadczenie o zachowaniu poufnosci
3) bedzie przetwarza¢ dane osobowe w zakresie i celu okreslonym upowaznieniu

3. Jesli jest to wymagane, przetozony okreéla dla osoby upowaznione;j jej zakres uprawnien
w systemach informatycznych.

4. Kazdy uzytkownik musi posiada¢ swoj wiasny indywidualny identyfikator (login).

5. Identyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie moze by¢
przydzielany innej osobie.

6. ABI odpowiada za przechowywanie i aktualizacje wszystkich upowaznief

7. ABI opowiada za prowadzenie ewidencji 0s6b upowaznionych do przetwarzania danych

osobowych (wzor ewidencji okreéla zalacznik nr 3 do Instrukcji).

2. Zarzadzanie uprawnieniami administratorow

1. Administrator wyznaczony jest poprzez zakres obowiazkéw lub poprzez zakres umowy
z podmiotem peltnigcym jego funkcje.

2. Jezeli jest to mozliwe, kazdy administrator systemu zobowigzany jest do biezgcej pracy na
koncie roboczym. Uzycie tzw. konta administracyjnego (np. ,root" lub ,,admin’)
dopuszczalne jest jedynie W sytuacjach awaryjnych lub podczas powaznych zmian
wprowadzanych w administrowanym systemie.

3. Kazdy administrator systemu powinien pracowac na koncie administratora przypisanym

mu osobiscie.

IX. Metody i Srodki uwierzytelnienia

1. Ogoélne zasady postepowania z haslami

1. ASI informuje pisemnie uzytkownika o nadaniu pierwszego hasta do systemu.

2. Uzytkownik systemu zobowigzany jest do niezwlocznej zmiany tego hasta.



3. Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje haslo.

~adii o

Hasta nie moga by¢ powszechnie uzywanymi stowami. W szczegoblnodci nie nalezy jako
hasel wykorzystywa¢: dat, imion, nazwisk, inicjaléw, numerow rej estracyjnych
samochodéw, numerdw telefonow.

Uzytkownik zobowigzuje si¢ do zachowania hasta w poufnoéci, nawet po utracie przez
nie waznosci.

Zabronione jest zapisywanie hasel w sposob jawny oraz przekazywanie ich innym

osobom.

. Hasla do programow przetwarzajacych dane osobowe

Hasto dostepu do programu skfada sie co najmniej z 8 znakow.
Hasto sktada sie z duzych i matych liter oraz z cyfr lub znak6éw specjalnych.
Zmiana hasta odbywa si¢ raz na 30 dni.

Zmiana hasta jest wymuszana przez system.

. Hasla administratora

Kazdy administrator posiada odrebny login i hasto, umozliwiajacy dostep do systemoéw
niezaleznie od innego administratora.
Hasto administratora sktada sie co najmniej z 10 znakow.

Hasto sktada sie z duzych i matych liter oraz z cyfr lub znakow specjalnych.

X. Procedura rozpoczecia, zawieszenia i zakonczenia pracy

Uzytkownik rozpoczyna pracg z systemem informatycznym przetwarzajagcym dane
osobowe z uzyciem identyfikatora i hasta. Kazdy uzytkownik musi posiadac
indywidualny identyfikator. Zabrania si¢ pracy wielu uzytkownikéw na wspolnym
koncie.

Uzytkownik jest zobowiazany do powiadomienia ASI o prébach logowania si¢ do
systemu osoby nieupowaznionej, jesli system to sygnalizuje.

W przypadku, gdy uzytkownik podczas proby zalogowania si¢ zablokuje system,
zobowiazany jest powiadomi¢ o tym AS]I, ktéry odpowiada za odblokowanie systemu

uzytkownikowi.



4. Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np. klientom,
pracownikom innych komorek organizacyjnych) wgladu do danych wy$wietlanych na
monitorach komputerowych.

5. Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wlaczy¢
ekran blokady komputera lub wylogowaé si¢ z systemu. Jezeli tego nie uczyni — po
uptywie 10 minut system automatycznie aktywuje wygaszacz.

6. Po zakonczeniu pracy uzytkownik zobowigzany jest:

1) wylogowaé si¢ z systemu informatycznego, a nastgpnie wylaczy¢ sprzgt
komputerowy,

2) zabezpieczy¢ stanowisko pracy, W szczegolnosci wszelka dokumentacj¢ oraz
noéniki (magnetyczne, optyczne, pamigci flash), na ktérych znajdujg si¢ dane

osobowe.
XI. Procedura tworzenia kopii zapasowych

Kopie zapasowe danych tworzone sg przez ASL

Procedury wykonywania kopii zapasowych opisane sg W zataczniku nr 4 do Instrukcji.

Kopie przechowywane sg W innym pomieszczeniu.

-l

ASI sprawuje nadzér nad wykonywaniem kopii zapasowych oraz weryfikuje ich

poprawnosc¢.

XII. Spos6b, miejsce i okres przechowywania elektronicznych no$nikéw informacji

i wydrukow

1. Zabezpieczenie elektronicznych no$nikéw informacji

1. Nosniki danych (dyski twarde, ptyty CD/DVD, pendrive’y), na ktérych zapisane s dane
osobowe s3 przechowywane w sposéb uniemozliwiajacy dostep do nich 0s6b
nieupowaznionych, jak rowniez zabezpieczajacy je przed zagrozeniami $rodowiskowymi
(zalanie, pozar, wptyw pol elektromagnetycznych).

2. Zabrania si¢ wynoszenia poza budynki Starostwa wymiennych no$nikow informacji,
a w szczegolnosci twardych dyskow z zapisanymi danymi osobowymi i pendrive bez

zgody ASL



3. Dane osobowe wynoszone poza budynki Starostwa na no$nikach elektronicznych musza
by¢ zaszyfrowane.
4. W sytuacji przekazywania noSnikow z danymi osobowymi na zewnatrz mozna stosowac
nalezy zasady bezpieczefistwa:
1) adresat powinien zosta¢ uprzednio powiadomiony o przesylce,
2) dane przed wystaniem powinny zosta¢ zaszyfrowane a hasto podane adresatowi inng
droga,
3) nosniki powinny by¢ umieszczone w bezpiecznych kopertach depozytowych,
4) przesylke nalezy przesyla¢ przez kuriera.
5. Osoby wykorzystujace nosniki zobowigzane s3 do niezwlocznego i trwalego usuwania
(kasowania) danych osobowych po ustaniu celu ich przechowywania chyba, ze na

podstawie odrebnych przepisow nalezy te dane zachowywac.

6. Podlegajace likwidacji uszkodzone lub przestarzate nosniki a szczegolnosci twarde dyski
z danymi osobowymi sa komisyjnie niszczone W sposob fizyczny. Wzor protokotu
zniszczenia stanowi zalacznik nr 5 do Instrukcji.

7. Noéniki informacji zamontowane W sprzecie [T aw szczegblnosei twarde dyski z danymi
osobowymi powinny by¢ wymontowane lub wyczyszczone specjalistycznym
oprogramowaniem, zanim zostang przekazane poza Starostwo (np. sprzedaz lub
darowizna komputeréw stacjonarnych / laptopow).

8. Osoby wykorzystujace elektroniczne noéniki z danymi osobowymi sg zobowigzane do
zabezpieczeniach ich (w szafach, biurkach) przed dostgpem 0sob nieupowaznionych,

szczegodlnie poza godzinami pracy.
2. Zabezpieczenie kopii zapasowych

Zabezpieczenie kopii zapasowych opisane jest W procedurach tworzenia kopii zapasowych.

3. Zabezpieczenie dokumentow i wydrukow

1. Dokumenty i wydruki trwate z danymi osobowymi przechowuje si¢ w archiwum lub w
zabezpieczonych fizycznie pomieszczeniach, biurkach i szafach.
2. Pracownicy s3 zobowiazani do zabezpieczania dokumentéw przed dostepem 0s6b

nieupowaznionych podczas swojej nieobecnosci W pomieszczeniach lub po zakonczeniu

pracy.



3. Zabrania sie¢ pozostawiania wydrukéw oraz ksero na drukarkach, skanerach
i kserokopiarkach bez nadzoru.

4. Niszczenie dokumentow zawierajacych dane osobowe, w tym wydrukéw tymczasowych
musi odbywa¢ si¢ z uzyciem niszczarek.

5. Zazapewnienie bezpieczenstwa dokumentéw i wydrukéw odpowiedzialni s3 kierownicy
wlasciwych komorek organizacyjnych oraz podlegle im osoby przetwarzajace dane

osobowe.

XIIL. Procedura zabezpieczenia systemu informatycznego, w tym przed wirusami

komputerowymi

1. Ochrona antywirusowa

1. Za zaplanowanie i zapewnienie ochrony antywirusowej odpowiada ASI, w tym za
zapewnienie odpowiednie] ilosci licencji programu antywirusowego dla uzytkownikow.

2. System antywirusowy zainstalowano na stacjach roboczych.

3. System antywirusowy zapewnia ochrong: systemu operacyjnego, przechowywanych
plikéw, poczty wychodzacej i przychodzacej.

4. ASI zapewnia stalg aktywnos¢ programu antywirusowego. Tzn. program antywirusowy
musi by¢ aktywny podczas pracy systemu informatycznego przetwarzajgcego dane
osobowe.

5. Aktualizacja definicji wirusow odbywa sie automatycznie przez system. W przypadku
stwierdzenia pojawienia si¢ wirusa lub probleméw z aktualizacja sygnatur

antywirusowych, kazdy uzytkownik winien powiadomi¢ ASL

2. Ochrona przed nieautoryzowanym dostepem do sieci lokalnej

1. Za zaplanowanie, konfigurowanie, aktywowanie specjalistycznego oprogramowania
monitorujacego wymiang danych na styku sieci lokalnej i sieci rozleglej odpowiada ASL.
2. Stosowany jest firewall sprzgtowy, programowy na Serwerze i na stacjach roboczych.
3. Zastosowano mechanizmy kontroli dostepu do sieci bezprzewodowej.
4. Zastosowano mechanizmy monitorujgce przegladanie internetu przez uzytkownikow.
Uwzgledniaja one:
1) blokowanie stron internetowych okreslonego typu
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2) blokowanie okreslonych stron internetowych

XIV. Zasady i sposob odnotowywania w systemie informacji o udost¢pnieniu danych

osobowych

1. System przetwarzajacy dane osobowe udostepniane odbiorcom musi umozliwiac¢
rejestracje:
1) nazwy jednostki organizacyjnej lub imienia 1 nazwiska osoby, ktorej udostgpniono

dane,

2) zakresu udostepnianych danych,
3) daty udostepnienia.

2. Dane osobowe udostepnia si¢ odbiorcy danych na pisemny wniosek ze wskazaniem
przez odbiorce podstawy prawnej legalizujace] przetwarzanie danych osobowych.

3. Zgody na udostgpnienie danych udziela ABL

4. ABI odpowiada za udostgpnienie danych osobowych w sposéb zgodny z ich

przeznaczeniem.

XV. Procedura wykonywania przegladoéw i konserwacji

1. Przeglady i konserwacje systemu informatycznego i aplikacji

1. ASI odpowiada za bezawaryjng pracg systemu IT, w tym: stacji roboczych, aplikacji
serwerowych, baz danych, poczty elektronicznej.

2. Przeglad i konserwacja systemu informatycznego powinny by¢ wykonywane w terminach
okreslonych przez producentow systemu lub zgodnie z harmonogramem AS], jednak nie
rzadziej, niz raz w roku.

3. Zaterminowo$¢ przeprowadzenia przegladow i konserwacji oraz ich prawidtowy przebieg
odpowiada ASIL.

4. ASI odpowiada za optymalizacj¢ zasobow serwerowych, wielkosci pamigci i dyskow.

5. ASI odpowiada za sprawdzanie poprawnosci dziatania systemu IT, w tym: stacji
roboczych, serwerdw, baz danych, poczty elektronicznej.

6. ASI odpowiada za identyfikacje i przyjmowanie zgloszen o nieprawidtowosciach

w dziataniu systemu informatycznego oraz oprogramowania celem ich usunigcia.
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9.

Wszelkie prace konserwacyjne i naprawcze sprzetu komputerowego oraz uaktualnienia
systemu informatycznego, wykonywane przez podmiot zewnetrzny, powinny odbywac sig
na zasadach okreslonych w szczegotowej umowie z uwzglednieniem klauzuli dotyczacej
ochrony danych.
Czynnoéci konserwacyjne 1 naprawcze wykonywane doraznie przez osoby nie posiadajace
upowaznien do przetwarzania danych (np. specjalistow z firm zewnetrznych), musza by¢
wykonywane pod nadzorem 0s6b upowaznionych.
Przed przekazaniem uszkodzonego sprz¢tu komputerowego z danymi osobowymi do
naprawy poza teren organizacji, nalezy:

1) wymontowaé no$niki z danymi osobowymi,

2) trwale usuna¢ dane osobowe z uzyciem specjalistycznego oprogramowania,

3) nadzorowa¢ proces naprawy przez osobg upowazniong przez administratora systemu,

gdy nie ma mozliwosci usuniecia danych z nosnika.

2. Aktualizacje oprogramowania

ASI odpowiada za aktualizacj¢ oprogramowania zgodnie z zaleceniami producentéw oraz

opinig rynkowa co do bezpieczenstwa i stabilno$ci nowych wersji (np. aktualizacje, service

pack-i, tatki).

3. Dziennik administratora

ASI dokumentuje prace w dzienniku administratora, ktérego wzor stanowi zatgcznik nr 6 do

Instrukcji.

Wykaz zalacznikow do Instrukeii:

1
2
3
4.
5
6

. ,,Regulamin uzytkowania komputeréw przenosnych”

Wz6r upowaznienia do przetwarzania danych osobowych

Wz6r ewidencji 0s6b upowaznionych do przetwarzania danych osobowych
Procedury wykonywania kopii zapasowych

Wzér protokolu zniszczenia no$nikow

Wz6r dziennika administratora
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Zatacznik nr 1 do Instrukeji

Regulamin uzytkowania komputeréw przeno$nych

Kazdy uzytkownik komputera przenosnego winien zapozna¢ sic z Regulaminem

uzytkowania komputeréw przeno$nych oraz pisemnie zobowigzaé si¢ do jego

przestrzegania.

W przypadku przechowywania na komputerze przeno$nym danych osobowych lub

stanowigcych tajemnice pracodawcy, uzytkownik ~ zobowigzany jest do ich

przechowywania na dysku szyfrowanym, zabezpieczonym co najmniej 8 znakowym

hastem (duze, mate litery, znaki specjalne lub cyfry).

. Na komputerach przenosnych przeznaczonych  do zewnetrznych  prezentacji

multimedialnych nie powinny, o ile jest to mozliwe, znajdowa¢ si¢ dane osobowe lub

stanowigce tajemnicg pracodawcy.

W przypadku kradziezy lub zgubienia komputera przenos$nego, uzytkownik powinien

natychmiast powiadomi¢ o tym ASI, zaznaczajac jednoczesnie, jakiego rodzaju dane byly

na tym urzadzeniu przechowywane.

. Uzytkownik zobowigzany jest do zabezpieczenia komputera przenosnego w czasie

transportu, a w szczegdlnosci:

1) zaleca si¢ przenoszenie go W specjalnym futerale,

2) zabrania si¢ pozostawiania komputera przeno$nego w samochodzie podczas postoju
w miejscu publicznym bez nadzoru,

3) podczas jazdy samochodem zaleca sie przechowywanie komputera przeno$nego pod
tylnym siedzeniem kierowcy.

W przypadku, gdy komputer przenosny pozostawiony jest w miejscu dostgpnym dla 0s6b

nieupowaznionych, uzytkownik jest zobowiazany do stosowania kabla zabezpieczajacego.

W szczegolnosci dotyczy to zabezpieczenia komputera na stanowisku pracy, podczas

konferencji, prezentacji, szkolen, targow itp.

W przypadku pozostawiania komputeréw przenosnych w biurze zaleca sie umieszczanie

ich po zakonczeniu pracy w zamykanych szafkach.

. Uzytkownik komputera przenosnego jest zobowigzany do regularnego tworzenia kopii

bezpieczenstwa danych na serwerze lub na okreslonych nosnikach (pendrive, CD, DVD).



Nog¢niki z takimi kopiami powinny by¢ przechowywane w bezpiecznym miejscu,

z uwzglednieniem ochrony przed dostgpem 0s6b niepowotanych.

Pracujac na komputerze przenosnym w miejscach publicznych i $rodkach transportu,

uzytkownik zobowigzany jest chroni¢ wy$wietlane na monitorze informacje przed

wgladem osob nieupowaznionych.



Zalacznik nr 2 do Instrukcji

Puck, dnia ....oeeeeiiiiie

UPOWAZNIENIE NR .oiiiiiienieiiiinnnnnneeen

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity:
Dz. U. 22016 r. poz. 922)

upowazniam:

PANIA/PANA «oeeeveriiiinnnnerernnrnnnnaasssissssstsmmnssnnrenssssnsstasesssssseees

do przetwarzania danych osobowych znajdujacych si¢ w zbiorach i ewidencjach prowadzonych przez
Starostwo Powiatowe w Pucku w zakresie W jakim jest to niezbgdne do wykonywania obowigzkow
stuzbowych. Upowaznienie to obejmuje rowniez uprawnienie do przetwarzania danych osobowych
w systemie informatycznym Starostwa Powiatowego w Pucku.

Upowaznienie niniejsze zostaje udzielone na czas nieoznaczony z tym, ze wygasa ono z chwila
wezedniejszego ustania stosunku pracy Pani/Pana............ccoceueeen w Starostwie Powiatowym
w Pucku.
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Zatgcznik nr 5 do Instrukcji

(akceptacja powotujacego komisje)

Protokét nr ......eeeeeeent
zniszczenia uszkodzonych no$nikéw komputerowych

(jednostka, komaérka organizacyjna)

Dnia ....ccccceeeeenn KOMISja POWOIANA PIrZEZ ......vvrimreiiiisiirsinmisissssiss s
(data) (imie, nazwisko i stanowisko osoby powotujgcej komisje)

w sktadzie:
1. PrzeWodniCZacy: .....ooveveeeveveerrmnmaneieisinenenes
2. CZONKOWIE: coeeeeeeeieeeieeeee e

dokonata trwatego zniszczenia no$nikéw komputerowych:

L.p. Nazwa Nr ewidencyjny Sposo6b zniszczenia Uwagi

" Dokonanie w/w czynnosci zostaje potwierdzone wiasnorecznymi podpisami cztonkow komisji:
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