ZARZADZENIE NR /135 /2017
STAROSTY PUCKIEGO
z dnia 2} o)m.lwu_ 2017 r.

w sprawie: wprowadzenia ,,Polityki Bezpieczenstwa Danych Osobowych w Starostwie
Powiatowym w Pucku”

Na podstawie: art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj. Dz. U. z 2016 r., poz. 922 z pdzn. zm.) oraz § 38 ust. | Regulaminu Organizacyjnego
Starostwa Powiatowego w Pucku zarzadza sig, co nastepuje:

§1
Wprowadzam ,,Polityke Bezpieczenstwa Danych Osobowych w Starostwie Powiatowym
w Pucku”, stanowigcg zalgcznik do niniejszego zarzadzenia.

§2
Traci moc obowigzujgca zarzadzenie nr 37/2009 z dnia 1 pazdziernika 2009 r. w sprawie
wprowadzenia ,,Polityki Bezpieczenstwa Ochrony Danych Osobowych w Starostwie

Powiatowym w Pucku”.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zalacznik
do zarzadzenia nr 453 J2e19
z dnia .21 goud mis. 204 .

Polityka Bezpieczenstwa
Danych Osobowych

w Starostwie Powiatowym w Pucku

Zatwierdzil: Data:

23 42. 043¢,




l.

I. Wstep

Polityka Bezpieczenstwa Danych Osobowych w Starostwie Powiatowym w Pucku,
zwana dalej ,,Politykg” zostala opracowana zgodnie z wymogami ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych oraz rozporzadzenia Ministra Spraw
Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych.

I1. Obowigzki Administratora Danych Osobowych
i Administratora Bezpieczenstwa Informacji

Administratorem Danych Osobowych (ADO) jest Starosta Pucki.

ADO  deklaruje  gotowos¢ budowy kompleksowego  systemu  zarzgdzania

bezpieczenstwem informacji oraz wsparcie wszelkich dziatan majgcych na celu ochrone

zasobow informacyjnych Starostwa.

ADO moze powola¢ Administratora Bezpieczenstwa Informacji (ABI) a w razie jego

niepowotania ADO realizuje zadania ABI.

Do najwazniejszych obowigzkow ABI nalezy:

1) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz opracowanie w tym zakresie sprawozdania dla ADO,

2) przestrzeganie zasad okreslonych w dokumentacji, o ktérej mowa w art. 36 ustawy,

3) zapewnianie zapoznania 0sOb upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych osobowych,

4) prowadzenie rejestru zbiorow danych przetwarzanych przez administratora danych,
z wyjatkiem zbioroéw zawierajgcych dane wrazliwe,

5) organizacja bezpieczenstwa i ochrony danych osobowych zgodnie z wymogami
ustawy o ochronie danych osobowych,

6) zapewnienie przetwarzania danych zgodnie z uregulowaniami polityki bezpieczenstwa
informacji,

7) wydawanie i cofanie upowaznien do przetwarzania danych osobowych,

8) prowadzenie ewidencji 0sob upowaznionych do przetwarzania danych osobowych,

9) prowadzenie postgpowania wyjasniajagcego w przypadku naruszenia ochrony danych
osobowych,

10)inicjowanie i podejmowanie przedsigwzig¢ w zakresie doskonalenia ochrony danych
osobowych.

ABI ma prawo:

1) wyznaczania, rekomendowania i egzekwowania wykonania zadan zwigzanych
z ochrong danych osobowych w Starostwie,

2) wstepu do pomieszczen w ktdrych zlokalizowane sg zbiory danych i przeprowadzenia
niezbednych badan lub innych czynnosci kontrolnych w celu oceny zgodnosci
przetwarzania danych z ustawa,



10.

11

12

13.

3) zadania od pracownikéw pisemnych lub ustnych wyjasniefi w zakresie niezbednym do
ustalenia stanu faktycznego,

4) zadania okazania dokumentéw i wszelkich danych majacych bezposredni zwigzek
z problematyka kontroli,

5) zadania udostgpnienia do kontroli urzadzen, no$nikéw oraz = systemoéw
informatycznych stuzacych do przetwarzania danych.

III. Wykaz budynkéw, pomieszczen lub czesci pomieszezen, tworzacych obszar,
w ktérym przetwarzane s dane osobowe

ABI prowadzi wykaz budynkéw, pomieszczen lub czgsci pomieszczen, tworzacych
obszar, w ktorym przetwarzane sg dane osobowe.
Wz6r wykazu stanowi zalgcznik nr 1 do Polityki.

IV. Zbiory danych osobowych
ABI prowadzi wykaz zbioréw danych osobowych (w tym zbioréw powierzonych do
przetwarzania) i programow uzytych do przetwarzania tych danych.

Wz6r wykazu stanowi zalgcznik nr 2 do Polityki.

V. Struktura zbioréw danych wskazujacy zawartos¢ poszczegélnych pél
informacyjnych i powigzania mi¢dzy nimi

. ABI opracowuje i na biezaco aktualizuje:

1) opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegdlnych pol
informacyjnych i powigzania miedzy nimi,

2) sposob przeplywu danych osobowych pomig¢dzy systemami, w ktorych przetwarzane
sg dane osobowe.

VI. Uprawnienia do przetwarzania danych osobowych.

. Przyznanie, anulowanie upowaznienia do przetwarzania danych osobowych w systemie

informatycznym lub w zbiorze papierowym wraz z uprawnieniami do przetwarzania tych

danych wymaga pisemnego upowaznienia udzielonego przez ABI wedlig wzoru

stanowigcego zatgcznik nr 3 do Polityki. O udzieleniu upowaznienia informowany jest

ASI celem nadania identyfikatora oraz uprawnien uzytkownika w systemach

informatycznych i aplikacjach.

Przed nadaniem upowaznienia, ABI zobowigzany jest do sprawdzenia, czy osoba

upowazniona:

1)odbyta szkolenie z zakresu przestrzegania zasad bezpieczefistwa danych osobowych
lub zostata zapoznana z Polityka,

2)podpisata oswiadczenie o zachowaniu poufnosci,

3)bedzie przetwarza¢ dane osobowe w zakresie i celu okreslonym upowaznieniu.



14. Jesli jest to wymagane, przetozony okresla dla osoby upowaznionej jej zakres uprawnien

w systemach informatycznych.

15. Kazdy uzytkownik musi posiada¢ swoj wlasny indywidualny identyfikator (login).

16. Identyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie moze by¢
przydzielany innej osobie.

17. ABI odpowiada za przechowywanie i aktualizacje wszystkich upowaznien

18. ABI opowiada za prowadzenie ewidencji oséb upowaznionych do przetwarzania danych
osobowych (wzér ewidencji okresla zatgcznik nr 4 do Polityki).

VII. Srodki techniczne i organizacyjne niezb¢dne dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych

19. Zabezpieczenia organizacyjne:

D
2)
3)
4)
)
6)

7)

zostala opracowana i wdrozona niniejsza Polityka praz instrukcja zarzgdzania
systemami informatycznymi przetwarzajgcymi dane osobowe,

do przetwarzania danych zostaly dopuszczone wylacznie osoby posiadajgce
upowaznienia nadane przez administratora danych,

prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych,

osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych oraz w zakresie zabezpieczen systemu
informatycznego,

osoby zatrudnione przy przetwarzaniu danych osobowych zobowigzane zostaly do
zachowania ich w tajemnicy,

przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajgcych
dane przed dostgpem o0sdb nieupowaznionych,

przebywanie os6b nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu
danych osobowych oraz w warunkach zapewniajgcych bezpieczenstwo danych.

20. Zabezpieczenia fizyczne pomieszczen, gdzie sa przetwarzane dane osobowe w wersji

papierowej i elektroniczne;:

)
2)
3)
4)

drzwi do pomieszczen zamykane na klucz,
zamykane na klucz niemetalowe lub metalowe szafy
niszczarki dokumentéw

system alarmowy przeciwwlamaniowy.

21. Zabezpieczenia sprzgtowe infrastruktury informatycznej i telekomunikacyjne;:

)
2)
3)
4)

S)

zastosowano UPS do serwera lub kluczowych komputeréw, na ktorych sg
przetwarzane dane osobowe,

dostgp do komputera zawierajacego dane osobowe odbywa si¢ poprzez podanie loginu
i hasta,

w przypadku dostepu do danych osobowych przez Internet, stosuje sie szyfrowanie
tego potaczenia (SSL lub VPN),

w przypadku dostepu do danych osobowych przez Internet, nalezy uprzednio podaé
login i hasto,

zastosowano system antywirusowy,



6)
7)

8)

uzyto system Firewall do ochrony dost¢pu do sieci komputerowej,

zastosowano macierz dyskowa w celu ochrony danych osobowych przed skutkami
awarii pamigci dyskowej,

uzyto system IDS/IPS do ochrony dostepu do sieci komputerowe;.

22. Zabezpieczenia programOw przetwarzajacych dane osobowe:

)
2)
3)
4)
5)

6)
7)

dla oséb upowaznionych do przetwarzania danych osobowych okreslono zakres
przetwarzania (zakres obowigzkow),

dostep do danych osobowych w systemach informatycznych wymaga podania nazwy
uzytkownika oraz hasta,

uzytkownicy systemow informatycznych posiadaja w nich konta z okreslonymi
uprawnieniami,

zastosowano zahastowane wygaszacze ekranu uruchamiane po dtuzszej nieaktywnosci
uzytkownika,

zmiang haset wymusza system,

dane osobowe sg zaszyfrowane na twardych dyskach lub w bazach danych,

systemy informatyczne pozwalajg na rejestracje kluczowych operacji uzytkownikow
wykonywanych na danych osobowych.

VIII. Odpowiedzialno$¢ oséb przetwarzajacych dane

23. Osoby przetwarzajace dane osobowe zobowigzane sg w szczegolnosci do:

D
2)

3)
o
5)
6)

7)

8)
9)

biezgcego nadzoru nad dokumentacjg zawierajgca dane osobowe,

niepozostawiania bez kontroli dokumentéw w miejscach publicznych oraz
w samochodach,

nieuzywania powtornie dokumentéw zadrukowanych jednostronnie,

opuszczania stanowiska pracy dopiero po zabezpieczeniu dokumentdw,

udostepniania danych osobowych pocztg elektroniczng tylko w postaci zaszyfrowanej,
niszczenia w niszczarce nieprzydatnych dokumentéw zawierajgcych dane osobowe
przed opuszczeniem miejsca pracy,

niepozostawiania 0sob postronnych w pomieszczeniu, w ktorym przetwarzane sg dane
osobowe, bez obecnosci osoby upowaznionej do przetwarzania danych osobowych,
zachowania w tajemnicy danych, w tym takze wobec najblizszych,

zamykania po zakonczeniu dnia pracy,

10) zamykania drzwi na klucz po zakonczeniu pracy.

IX. Post¢powanie w przypadku naruszenia zasad ochrony danych osobowych

24. Naruszeniem zasad ochrony danych osobowych w rozumieniu Polityki (dalej jako
»incydent”) jest kazde zdarzenie, zalezne jak i niezalezne od woli ludzkiej, powodujgce
zagrozenie bezpieczenstwa danych osobowych, w szczegdlnoscei:

D

2)

prowadzace do utraty integralnosci danych (np. pozostawianie dokumentéw
zawierajagcych dane w miejscach powszechnie dostepnych),

zagrazajace poufnosci danych (np. przesylanie danych drogg elektroniczng bez
zabezpieczenia dostepu do plikow),



27,

3) zagrazajgce rozliczalnosci danych (np. korzystanie przez kilka 0osob z jednego hasta

dostepu).

25. W razie stwierdzenia lub podejrzenia wystgpienia incydentu nalezy niezwlocznie:

I)wystucha¢ relacji zawiadamiajacego, jak rdéwniez kazdej innej osoby, ktéra moze
posiada¢ informacje w zwigzku z zaistnialym naruszeniem, w celu oceny zaistniate;j
sytuacji,

2)poinformowac o zaistnialym zdarzeniu ABI lub ADO,

3)utrwali¢ wszelkie informacje 1 okolicznosci zwigzane z danym zdarzeniem,

a w szczegolnoscei:

a)

b)
c)

doktadny czas wuzyskania informacji stwierdzajacej albo uzasadniajacej
podejrzenie naruszenia ochrony danych osobowych albo samodzielnego wykrycia
tego faktu,

dane osoby zgtaszajace;,

stan zabezpieczen,

4)podja¢ niezwlocznie wszelkie dziatania zmierzajgce do odzyskania utraconych danych
albo zabezpieczenia danych przed utrata,

5)podja¢ niezwlocznie wszelkie dziatania zmierzajace do ustalenia przyczyn zdarzenia,
jak 1 okolicznosci sprzyjajacych naruszeniu,

6)podjg¢ odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu osoby
nieuprawnionej do danych osobowych, zminimalizowa¢ szkody i zabezpieczy¢ przed
usuni¢ciem $lady naruszenia ochrony danych osobowych.

26. ABI niezwlocznie od momentu ustalenia przyczyn oraz okolicznosci sprzyjajacych

naruszeniu, nie pozniej jednak niz w terminie 14 dni od naruszenia, winien sporzadzié
raport o przyczynach, przebiegu i wnioskach z incydentu.

W raporcie winny znalez¢ si¢ informacje o:

1) dacie i godzinie powiadomienia,

2) dacie i godzinie naruszenia,

3) srodkach podjetych przez zawiadamiajgcego,

4) podjetych dzialaniach wraz z ich uzasadnieniem,

5) analizie przyczyn oraz okolicznosci sprzyjajgcych naruszeniu.

Wykaz zalacznikdw do Polityki:

D

2)
3)
4)

Wzér wykazu budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar,
w ktorym przetwarzane sg dane osobowe

Wzér wykazu zbioréw danych osobowych

Wz6r upowaznienia do przetwarzania danych osobowych

Wz6ér ewidencji 0sob upowaznionych do przetwarzania danych osobowych



Zat. nr 1 do Polityki

Wykaz budynkéw, pomieszczen lub cz¢Sci pomieszezen, tworzgcych obszar, w ktérym
przetwarzane s dane osobowe

Rodzaj
. Komérka organizacyjna uzytkujgca .
Lp. Adres budynku Numer pokoju . . zastosowanego
pomieszczenie . .
zabezpieczenia

data i podpis ABI




Zat. nr 2 do Polityki

Wykaz zbioréw danych osobowych

Program stuzacy do

. przetwarzania baz danych L. Zabezpieczenia
Lp. Nazwa zbioru danych . Lokalizacja
lub nazwa zbioru fizyczne
papierowego
data i podpis ABI




Zatacznik nr 3 do Polityki

Puck, dnia ............oooii i,

UPOWAZNIENIE NR oooivieeieeeeeeneeeenennenenns

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (tekst jednolity:
Dz. U. 22016 r. poz. 922)

upowazniam:

Pania/Pana .. cosussvsss immmmmonns ssoaasusiasssmsisons srpsomamtes pessmmmens sssssssoss

do przetwarzania danych osobowych znajdujacych si¢ w zbiorach i ewidencjach prowadzonych przez
Starostwo Powiatowe w Pucku w zakresie w jakim jest to niezb¢dne do wykonywania obowiazkow
stuzbowych. Upowaznienie to obejmuje réwniez uprawnienie do przetwarzania danych osobowych
w systemie informatycznym Starostwa Powiatowego w Pucku.

Upowaznienie niniejsze zostaje udzielone na czas nieoznaczony z tym, ze wygasa ono z chwila
wezesniejszego ustania stosunku pracy Pani/Pana...................... w Starostwie Powiatowym
w Pucku.
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